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WSTEP. _POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Procedura Polityki Bezpieczenstwa Danych Osobowych zawarta w niniejszym dokumencie zostata opracowana
W oparciu 0 wymagania zawarte W Rozporzadzeniu Parlamentu Europejskiego i Rady (dalej RODO ) /UE/
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE. L nr 119, str.1/, Dokument zawiera sposoéb przygotowania i zbidr
dokumentacji opisujacej polityke bezpieczenstwa w zakresie odnoszgcym si¢ do sposobu przetwarzania danych
osobowych oraz §rodkow ich ochrony okreslonych w rozporzadzeniu. Rozporzadzenie RODO wigze w catosci,
jest stosowane bezposrednio i nie wymaga przystosowania do porzadkow krajowych poszczegodlnych panstw,
dlatego jest instrumentem pozwalajacym na silniejsze zblizenie prawa, kompleksowo regulujac ochron¢ danych
osobowych w Unii Europejskiej. Kreujac polityke bezpieczenstwa przetwarzania danych, RODO zaktada
indywidualne podejscie w tej kwestii kazdego przedsigbiorstwa
w celu wdrozenia niezbednych zabezpieczen, ktére spetniag wymogi RODO i beda skutecznie chroni¢ prawa osob.
W tym celu konieczne jest uwzglednienie poziomu wiedzy na temat zabezpieczen technicznych, zakresu 1 celow
przetwarzania,  ryzyka  naruszenia praw lub  wolnosci  os6b  fizycznych  wynikajacych
z przetwarzania. Administrator Danych Osobowych (dalej: Administrator) na podstawie zebranych danych,
odpowiedzialny jest za wdrozenie odpowiednich §rodkow technicznych i organizacyjnych, zar6wno przy
okresleniu sposobdw przetwarzania, jak i w czasie samego przetwarzania.

Istotne jest tez budowanie $wiadomos$ci pracownikow, postepowanie zgodnie z przyjetymi zasadami,
raportowanie zagrozen i incydentow, regularny udziat w szkoleniach z zakresu ochrony danych osobowych oraz
bezpieczenstwa informacji oraz reagowanie na zmieniajace si¢ otoczenie wewnetrzne i zewngtrzne w firmie.

W celu ochrony danych osobowych Administratorzy danych ( firmy, organizacje itp.) powinni zorganizowac
odpowiednig strukture oraz wdrozy¢ zabezpieczenia techniczne i organizacyjne dla skutecznego zarzadzania
bezpieczenstwem danych osobowych.

O tych wiasnie zagadnieniach méwi Polityka bezpieczenstwa przetwarzania danych osobowych.

1. POSTANOWIENIA OGOLNE

1.1. Artykul 24 RODO zobowiazuje Administratora do wdrozenia odpowiednich $§rodkow technicznych
1 organizacyjnych realizujgcych wytyczne RODO poprzez wdrazaniu s$rodkéw gwarantujacych
organizacyjne i techniczne bezpieczenstwo przetwarzania danych osobowych

1.2. Celem Polityki Bezpieczenstwa Przetwarzania Danych Osobowych, zwanej dalej ,,Polityka bezpieczenstwa”
w TOM MEDIA SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA, zwanej dalej
»Administratorem”, jest zapewnienie ochrony danych osobowych przetwarzanych przez Administratora
przed wszelakiego rodzaju zagrozeniami, tak wewngtrznymi jak 1 zewngtrznymi, $wiadomymi lub
nieswiadomymi.

1.3. Celem Polityki Bezpieczenstwa jest wskazanie dziatan jakie nalezy wykona¢ oraz ustanowienie zasad i regut
postepowania, ktore nalezy stosowac, aby wtasciwie zabezpiecza¢ dane osobowe. Podstawowe z tych dziatan
to organizacyjne, fizyczne i logiczne zabezpieczenie posiadanych danych osobowych oraz edukowanie
uzytkownikéw systemu ochrony danych osobowych.

1.4. Polityka Bezpieczenstwa dotyczy zadan zwigzanych z zabezpieczeniem danych osobowych zaréwno
przetwarzanych w sposob tradycyjny (wersje papierowe) jak 1 w systemach informatycznych. Osoby majace
kontakt z zbiorami zawierajagcymi dane osobowe zobowigzane sg do przestrzegania postanowien Polityki
Bezpieczenstwa.

1.5. Niniejsza Polityka Bezpieczenstwa opisuje w szczeg6élnosci zasady postepowania przy przetwarzaniu
danych osobowych i ich zabezpieczenia przed nieuprawnionym dostepem.

1.6. Stosowanie zasad okreslonych w niniejszym dokumencie ma na celu zapewnienie bezpieczenstwa danych
osobowych, przetwarzanych  przez TOM  MEDIA SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA rozumianej jako ochrone danych przed ich udostepnieniem osobom
nieupowaznionym, zmiang lub zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
Ustawy oraz utrata, uszkodzeniem lub zniszczeniem.

1.7. Polityka Bezpieczenstwa przetwarzania danych osobowych realizowana jest poprzez zabezpieczenia
fizyczne, organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne
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i adekwatne do ryzyka naruszenia bezpieczehstwa danych osobowych przetwarzanych w ramach
prowadzonej dzialalnosci.

1.8. Administratorem przetwarzanych danych osobowych jest TOM MEDIA SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA.

1.9. Administrator powotal/ nie powotal/* inspektora ochrony danych, zgodnie art. 37 RODO. Wz6r dokumentu
powolania stanowi Zalgcznik Nr 1.

1.10. Dopuszcza si¢ powotanie jednego wspdlnego inspektora ochrony danych dla grupy przedsi¢biorstw pod
warunkiem spetnienia warunkow okreslonych w art. 37 RODO. Zadania inspektora ochrony danych zawarte
s3 w art. 39 RODO.

1.11. Obszarem przetwarzania danych osobowych przez TOM MEDIA SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA jest kazdorazowy adres siedziby Administratora.

1.12. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w TOM MEDIA SPOLKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA rozumiane jest jako zapewnienie ich poufnosci,
integralnos$ci, rozliczalno$ci oraz dostgpnosci na odpowiednim poziomie. Miarg bezpieczenstwa
przetwarzanych danych osobowych jest akceptowalna wielko$¢ ryzyka zwigzanego z ochrong
przetwarzanych danych.

1.13. Zastosowane zabezpieczenia jakie podejmuje Administrator majg stuzy¢ osiagnieciu bezpieczenstwa
przetwarzanych danych i zapewnic:

1.13.1. poufnos$¢ danych — polega na zapewnieniu, ze informacja nie jest udostgpniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.

1.13.2. integralno$¢ danych — rozumiang jako wiasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposob nicautoryzowany;

1.13.3. rozliczalno$¢ danych — oznaczajaca, ze dziatania 0so6b moga by¢ przypisane w sposob jednoznaczny tylko
tym osobom,

1.13.4. autentyczno$¢ —polegajaca na zapewnieniu, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana
(autentyczno$¢ dotyczy uzytkownikow, proceséw, systemoéw i informacji),

1.13.5. integralno$¢ systemu — co oznacza, niemozno$¢ jakiejkolwiek manipulacji, zarowno zamierzonej, jak 1
przypadkowej przy systemach operacyjnych,

1.13.6. dostgpno$¢ informacji — zapewnienie osoby upowaznionym dostgpu do informacji i zwigzanych
Z nig zasobow wtedy, gdy jest to potrzebne,

1.13.7. braku mozliwo$ci wyparcia si¢ swego uczestnictwa w catosci lub w czg¢sci wymiany danych przez jeden
z podmiotow uczestniczacych w tej wymianie,

1.13.8. zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczy¢ systemow informacyjnych
stuzacych do przetwarzania danych osobowych.

2. DEFINICJE
2.1. Przez uzyte w Polityce Bezpieczenstwa okreslenia zgodnie z art. 4 RODO nalezy rozumie¢:

2.1.1. administrator danych osobowych —zgodnie z art. 4 ust. 7 RODO, jest to osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspolnie
z innymi ustala cele i sposoby przetwarzania danych osobowych,

2.1.2. inspektor ochrony danych — — zgodnie z art. 37 ust. 1 RODO, jest to osoba wyznaczona przez
administratora danych osobowych, nadzorujaca przestrzeganie zasad i wymogdéw ochrony danych
osobowych okreslonych w RODO 1 przepisach krajowych,

2.1.3. RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119,
str. 1/,

2.1.4. dane osobowe — zgodnie z art. 4 ust. 1 RODO, s3 to wszelkie informacje dotyczace zidentyfikowane;j
lub mozliwej do zidentyfikowania osobie fizycznej,

2.1.5. zbiér danych osobowych — zgodnie z art. 4 ust. 6 RODO, jest to uporzagdkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteriow,
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2.1.6. przetwarzane danych — zgodnie z art. 4 ust. 2, sg to operacje lub zestaw operacji wykonywanych
na danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takich jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, tgczenie, przesytanie, zmienianie, udostepnianie i
usuwanie, niszczenie, itd.

2.1.7. system informatyczny — jest zestaw urzadzen, programéw, procedur przetwarzania informacji
i narzgdzi programowych, wspotpracujacych ze soba w celu przetwarzania danych osobowych,
2.1.8. system tradycyjny — to wyposazenie i srodki trwate wykorzystywane w celu przetwarzania danych

osobowych na papierze,

2.1.9. zabezpieczenie danych w systemie informatycznym — to zapewnienie poprzez wdrozenie procedur
1 srodkéw technicznych ochrony danych przed ich nieuprawnionym przetwarzaniem

2.1.10.administrator systemu informatycznego — osoba lub osoby, upowaznione przez administratora
danych osobowych do administrowania i zarzadzania systemami informatycznymi,

2.1.11.podmiot przetwarzajacy - zgodnie z art. 4 ust. 8 RODO osoba fizyczna lub prawna, organ

publiczny, jednostka lub inny podmiot, upowazniona przez administratora do przetwarzania danych
W jego imieniu,
2.1.12.odbiorca — zgodnie z art. 4 ust. 9 RODO to osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéremu ujawnia si¢ dane osobowe w oparciu m. in. 0 uUmowe¢ powierzenia,
2.1.13.strona trzecia — zgodnie z art. 4 ust. 10 RODO to osoba fizyczna lub prawna, organ publiczny,
jednostka lub podmiot inny niz osoba, ktorej dane dotycza, ktore z upowaznienia administratora
danych osobowych moga przetwarza¢ dane osobowe,
2.1.14.identyfikator uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych
w systemie informatycznym,

2.1.15.zgoda 0soby — zgodnie z art. 4 ust. 11 RODO to swiadome i dobrowolne okazanie woli,

2.1.16.haslo — ciag znakow literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika,

znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

3. OBOWIAZEK INFORMACYJNY.

3.1.Zgodnie z art. 13 RODO w przypadku zbierania danych osobowych od osoby, ktorej one dotycza,
w wypadkach przewidzianych Ustawg nalezy poinformowac t¢ osobg o:

3.1.1.Pelnej nazwie Administratora i adresie siedziby,

3.1.2.Celu zbierania danych, a w szczegélnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

3.1.3.Prawie dostepu do swoich danych oraz ich poprawiania,

3.1.4.Dobrowolnosci lub obowigzku podania danych - jezeli taki obowigzek istnieje, 0 jego podstawie
prawnej.

3.1.5.Wzér Klauzuli Informacyjnej stanowi Zatacznik Nr 2

4. WYKAZ ZBIOROW DANYCH OSOBOWYCH

4.1. Zbidr danych osobowych to zbior spetniajacy przestanki: zawiera dane osobowe, ma okreslona, wiasng
strukture oraz zapewnia dostep do danych wedlug okreslonych kryteriow. Za zbioér danych mozna uznac
wszelkie materiaty gromadzone w formie akt.

4.2. Dane osobowe gromadzone sg w zbiorach :

4.2.1. Ewidencja os6b upowaznionych do przetwarzania danych osobowych,
4.2.2.Akta osobowe pracownikow — przyktadowa struktura zbioru

4.2.2.1. Imig, nazwisko,

4.2.2.2. ptec,

4.2.2.3. pesel,

4.2.2.4. seria i numer dowodu,
4.2.2.5. Adres do korespondenciji,
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5.1.

5.2

5.3.

5.4.

5.5.

5.6.

5.7.

4.2.2.6. urzad skarbowy,
4.2.2.7. data urodzenia
4.2.3. Zbiory informacji o pracownikach, o§wiadczenia na potrzeby ZFSS,
4.2.4. Ewidencja zwolnien lekarskich,
4.2.5. Skierowania na badania okresowe, specjalistyczne,
4.2.6. Ewidencja urlopow, czasu pracy, wyjs¢,
4.2.7. Kartoteki wydanej odziezy ochronnej i sSrodkow ochrony indywidualnej,
4.2.8. Rejestr delegacji stuzbowych,
4.2.9. Listy ptac pracownikow,
4.2.10. Deklaracje ubezpieczeniowe pracownikow,
4.2.11. Deklaracje i kartoteki ZUS pracownikow,
4.2.12. Deklaracje podatkowe pracownikow,
4.2.13. Rejestr wypadkow,
4.2.14. Umowy cywilno-prawne,
4.2.15. Umowy zawierane z kontrahentami,
4.2.16. Rejestr klientow,
4.2.17. Dokumenty archiwalne,

5. ZAKRES STOSOWANIA

TOM MEDIA SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA jako Administrator przetwarza
dane osobowe: pracownikow, bytych pracownikéw, stazystow, klientéw, kontrahentow, odbiorcéw danych
osobowych, ktoérym przekazano dane osobowe do przetwarzania W oparciu
o umowy powierzenia Administratora oraz 0sob wspotpracujacych na podstawie umow cywilnoprawnych,
w tym danych osobowych i tre$ci zawieranych umow.
Do przetwarzania danych administrator uzywa postaci dokumentacji tradycyjnej (papierowej)
i w formie elektronicznej.
Polityka bezpieczenstwa zawiera uregulowania dotyczace wprowadzonych zabezpieczen technicznych
1 organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.
TOM MEDIA SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA jako Administrator reguluje
réwniez ochrone danych osobowych za pomoca dodatkowych dokumentow jakimi sa:
5.4.1.ewidencja 0s6b upowaznionych do przetwarzania danych osobowych Zatacznik Nr 4,
5.4.2.rejestr naruszen Zalacznik Nr 9,
5.4.3. rejestr czynnosci przetwarzania danych osobowych Zalacznik Nr§,
5.4. 4.procedura postgpowania w przypadku naruszenia ochrony danych osobowych.
Polityka Bezpieczenstwa dotyczy réwniez wszystkich Informacji dotyczacych zabezpieczenia danych
osobowych, w tym w szczegdlnosci nazw kont i haset w systemach przetwarzania danych osobowych oraz
0sOb dopuszczonych do przetwarzania danych osobowych.
Polityka bezpieczenstwa okre§lona jest rowniez przez zasady bezpieczenstwa obowigzujace uzytkownikdéw
przetwarzajacych dane osobowe, z ktorymi nalezy zapozna¢ uzytkownikéw komputerow na ktérych
przetwarzane sg te. Zbior zasad stanowi Zalacznik Nr 6.
Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczenstwa oraz inne z nig zwigzane
dokumenty maja zastosowanie do:
5.7.1.wszystkich istniejacych, wdrazanych obecnie lub w przyszlosci systemow informatycznych oraz
dokumentow papierowych, w ktorych przetwarzane sa dane osobowe podlegajace ochronie,
5.7.2.wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sg lub bedg przetwarzane informacje
podlegajace ochronie,
5.7.3.wszystkich pracownikow, bylych pracownikow, przysztych pracownikow, stazystow, i innych oséb
majacych dostep do informacji podlegajacych ochronie
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6. OBOWIAZKI I ODPOWIEDZIALNOSC ADMINISTRATORA

6.1. Do najwazniejszych obowigzkéw Administratora nalezy:

6.2.

7.1.

7.2.
7.3.

7.4.
7.5.

7.6.
7.7.

6.1.1.Przetwarzanie danych osobowych wytacznie w przypadkach, gdy spetniony jest co najmniej jeden
z warunkow okreslonych w art. 6 RODO,
6.1.2.0rganizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy
o ochronie danych osobowych oraz innych przepiséw regulujacych zasady bezpieczenstwa i
ochrony danych osobowych,
6.1.3.Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa,
6.1.4.Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,
6.1.5.Przeprowadzanie szkolen uzytkownikow przed dopuszczeniem do pracy z systemem
informatycznym przetwarzajacym dane osobowe,
6.1.6.Prowadzenie ewidencji czynnosci przetworzenia danych osobowych,
6.1.7.Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych;
6.1.8.Prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych osobowych,
6.1.9.Nadzor nad bezpieczenstwem danych osobowych,
6.1.10. Kontrola dziatan pracownikow pod wzglgdem zgodnos$ci przetwarzania danych z przepisami
0 ochronie danych osobowych,
6.1.11. Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych,
6.1.12. Biezacy monitoring i zapewnienie ciggtosci dzialania systemu informatycznego oraz baz danych,
6.1.13. Optymalizacja wydajnosci systemu informatycznego, baz danych, instalacje | konfiguracje
sprzetu sieciowego i serwerowego,
6.1.14. Instalacje i konfiguracje oprogramowania systemowego, Sieciowego, oprogramowania
bazodanowego,
6.1.15. Konfiguracja i administrowanie oprogramowaniem systemowym, sieciowym oraz bazodanowym
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,
6.1.16. Wspolpraca z dostawcami ustug oraz sprzgtu sieciowego i serwerowego oraz zapewnienie zapisow
dotyczacych ochrony danych osobowych,
6.1.17. Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,
6.1.18. Przeciwdziatanie probom naruszenia bezpieczenstwa informacii,
6.1.19. Zmiana lub usprawnienia procedur bezpieczenstwa i standardow zabezpieczen,
6.1.20. Zarzadzanie licencjami oraz procedurami ich dotyczacymi,
6.1.21. Prowadzenie profilaktyki antywirusowej.
Czes¢ zadan zakresu objegtego ust. 1 p pkt 6.1.11 do 6.1.20 w przypadku braku w wilasnych dziatow
informatycznych Administrator moze powierzy¢é na podstawie umowy wraz z upowaznieniem do
przetwarzania czesci danych osobowych, firmom informatycznym §wiadczacym obstuge informatyczng dla
Administratora.

7. ZARZADZANIE OCHRONA DANYCH OSOBOWYCH.

Za biezaca, operacyjng ochrone danych osobowych odpowiada kazda osoba przetwarzajaca te dane
w zakresie zgodnym z upowaznieniem oraz rolg sprawowang w procesie przetwarzania danych.

dostep do danych osobowych powinien by¢ przyznawany zgodnie z zasada wiedzy koniecznej.

Kazda z 0s6b majaca stycznos¢ z danymi osobowymi jest zobowigzana do ochrony danych osobowych oraz
przetwarzania ich w granicach udzielonego jej upowaznienia.

Nalezy zapewni¢ poufnos¢, integralno$¢ i rozliczalno$¢ przetwarzanych danych osobowych.

Nalezy stosowa¢ adekwatny do zmieniajacych si¢ warunkow i technologii poziom bezpieczenstwa
przetwarzania danych osobowych.

Dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modyfikacja.

Dane osobowe nalezy przetwarza¢ wylacznie za pomocg autoryzowanych urzadzen stuzbowych.
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8.UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

8.1. Administrator jest obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty
do zbioru wprowadzone oraz komu s3a przekazywane, czyli jednym z najwazniejszych obowigzkow
administratora danych jest posiadanie wiedzy nad tym kto, kiedy i w jakim zakresie ma dost¢p do jego
zasobow chronionych.

8.2. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajgce upowaznienie
nadane przez Administratora na mocy art. 28 RODO (Zatacznik Nr 3).

8.3. Upowaznienia sg wydawane indywidualnie przed rozpoczeciem przetwarzania danych osobowych przez
Administratora.

8.4. W celu otrzymania przez Uzytkownika upowaznienia do przetwarzania danych osobowych, nalezy
dostarczy¢ do Administratora podpisane o§wiadczenie uzytkownika.

8.5. Na podstawie otrzymanego o$wiadczenia Administrator upowaznia Uzytkownika do przetwarzania danych
osobowych 1 wydaje upowaznienie do przetwarzania danych osobowych. Upowaznienia,
o ktérych mowa powyzej przechowywane przez Administratora.

8.6. Upowaznienie moze by¢ w kazdym czasie odwotane przez Administratora. O$wiadczenie o odwotaniu
upowaznienia do przetwarzania danych osobowych powinno by¢ sporzadzone na pismie. Upowaznienie do
przetwarzania danych osobowych wygasa z chwilg ustania przestanki bedacej podstawa wydania
upowaznienia, w tym w szczego6lnosci wygasniecia stosunku pracy lub umowy cywilnoprawnej aczacej
Uzytkownika z Administratorem.

9. OBOWIAZKI OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

9.1. Do najwazniejszych obowigzkdéw osob upowaznionych do przetwarzania danych osobowych nalezy:

9.1.1.Znajomos¢, zrozumienie i stosowanie w mozliwie najwigkszym zakresie wszelkich dostepnych
srodkéw ochrony danych osobowych oraz uniemozliwienie osobom, nieuprawnionym dostepu do
swojej stacji roboczej,

9.1.2. Przetwarzanie danych osobowych zgodnie z obowigzujacymi przepisami prawa oraz przyjetymi
regulacjami,

9.1.3.Prowadzenie rejestru czynno$ci przetwarzania na zasadach okreslonych w art. 30 RODO. Wzoér
rejestru stanowi Zatacznik Nr 8.

9.1.4.Postgpowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi przetwarzania danych
osobowych,

9.1.5.Zachowania w tajemnicy danych osobowych, do ktérych uzyskaty dostep oraz informacji
0 sposobach ich zabezpieczenia,

9.1.6.0chrony danych osobowych oraz §rodkow przetwarzajacych dane osobowe przed nieuprawnionym
dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem,

9.1.7.Informowania Administratora o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach
oraz stabo$ciach systemu przetwarzajacego dane osobowe,

9.1.8.Zapoznanie si¢ z Polityka Bezpieczenstwa przetwarzania danych osobowych oraz o ile funkcjonuje
Instrukcja Zarzadzania Systemem Informatycznym, stuzacym do przetwarzania danych
osobowych.

10. EWIDENCJA OSOB UPOWAZNIONYCH.

10.1. Zgodnie z art. 39 RODO Administrator prowadzi ewidencje 0soéb upowaznionych do ich przetwarzania,
ktora powinna zawiera¢: imi¢ 1 nazwisko osoby upowaznionej, date nadania i ustania oraz zakres
upowaznienia do przetwarzania danych osobowych oraz identyfikator, jezeli dane sg przetwarzane w
systemie informatycznym.
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10.2. Ewidencja os6b upowaznionych do przetwarzania danych osobowych jest prowadzona przez
Administratora zgodnie ze wzorem formularza stanowigcym Zalgcznik nr 4 do Polityki Bezpieczenstwa
przetwarzania danych osobowych.

11.SZKOLENIA UZYTKOWNIKOW

11.1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajacym dane
osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ poddany przeszkoleniu w zakresie
ochrony danych osobowych w zbiorach elektronicznych i papierowych.

11.2. Za przeprowadzenie szkolenia odpowiada Administrator.

11.3. Zakres szkolenia powinien obejmowa¢ zaznajomienie uzytkownika z przepisami RODO, Polityka
Bezpieczenstwa danych i Instrukcjg Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych obowigzujacymi u Administratora.

Po zaznajomieniu si¢ z powyzszymi regulacjami, uzytkownik, przed dopuszczeniem do przetwarzania danych,

powinien zobowigzaé si¢ do ich przestrzegania przez podpisanie o$wiadczenia uzytkownika, stanowigcego

Zalacznik nr 3.

12. UDOSTEPNIANIE DANYCH OSOBOWYCH.

12.1. Dane osobowe moga by¢ udostepniane wytacznie podmiotom uprawnionym do ich otrzymania na mocy
przepisow prawa oraz osobom, ktoérych dotycza,
12.2. Zgodnie z RODO udostepnienie danych moze nastgpic:

12.2.1. z uwzglednieniem przepisOw prawa,

12.2.2. W sytuacjach, gdy jest ono niezbedne do realizacji prawnie uzasadnionych celow
administratora,

12.2.3. za wyrazng zgoda podmiotu, ktérego dane dotycza.

12.3. Udostepnianie danych osobowych moze nastapi¢ wytacznie za zgodg Administratora.

12.4. Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym podmiotom lub osobom
za potwierdzeniem odbioru listem poleconym za pokwitowaniem odbioru lub innym bezpiecznym
sposobem, okreslonym wymogiem prawnym lub umowa.

12.5. Udostgpniajagc dane osobowe, nalezy zaznaczyC, ze mozna je wykorzysta¢ wylacznie zgodnie
z przeznaczeniem, dla ktorego zostaty udostgpnione.

13. PROGRAMY INFORMATYCZNE WYKORZYSTYWANE DO
PRZETWARZANIA DANYCH.

13.1. Do przetwarzania danych osobowych w TOM MEDIA SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA wykorzystywane sg programy informatyczne wg Zatacznika Nr 11.

13.2. Programy te posiadaja licencje na uzytkowanie i sg aktualizowane zgodnie z  informacja  od
dostawcow.

13.3. Programy umieszczone sg na serwerze w pomieszczeniu zamknigtym i chronionym.

13.4. Dostep do serwera z komputerow uzytkownikow odbywa si¢ za pomocg sieci zabezpieczonej przed
nieuprawnionym dostgpem.

14. POWIERZENIE DO PRZETWARZANIA.

14.1. Administrator moze powierzy¢ dane osobowe do przetworzenia zewng¢trznym firmom $wiadczacym
wyspecjalizowane ustugi kadrowe, ksiegowe czy tez informatyczne. Zawarcie Umowy powierzenia wymaga
formy pisemnej. Wzor Zalacznik Nr 7.

14.2. Zgodnie z art. 28 ust. 1 RODO Administrator powinien korzysta¢ wytacznie z ustug podmiotow, ktore
zapewniaja ~ wystarczajace ~ gwarancje  wdrozenia  odpowiednich  $rodkéw  technicznych
1 organizacyjnych, by przetwarzanie speiniato wymogi RODO i chronito prawa osob, ktorych dane dotycza.
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e
14.3. Umowa powierzenia (Zalgcznik Nr 7) powinna zawiera¢ nastgpujace elementy

14.3.1. przedmiot przetwarzania,

14.3.2. czas trwania przetwarzania,

14.3.3. charakter i cel przetwarzania,

14.3.4. rodzaj danych osobowych,

14.3.5. kategorie 0sob, ktorych dane dotycza,
14.3.6. obowiazki 1 prawa administratora,
14.3.7. obowigzki podmiotu przetwarzajgcego.

15. BEZPIECZENSTWO USEUG ZEWNETRZNYCH.

15.1.Nalezy zapewni¢ aby uslugi zewngtrzne byty prowadzone wytacznie zgodnie z wymaganiami
bezpieczenstwa przetwarzania danych osobowych obowigzujacymi w ~ TOM  MEDIA  SPOLKA
Z OGRANICZONA ODPOWIEDZIALNOSCIA, wymaganiami umowy oraz wymaganiami prawa.

15.2.Wymagania bezpieczenstwa przetwarzania danych osobowych, zakres ustug oraz poziom ich dostarczania
nalezy okresli¢ w umowie $wiadczenia ustug.

15.3.Nalezy zapewni¢ aby uzytkownicy nie bedacy pracownikami NAZWA FIRMY stosowali te same zasady
bezpieczenstwa przetwarzania danych osobowych co uzytkownicy bedacy pracownikami.

16. SRODKI ORGANIZACYJNE | TECHNICZNE ZABEZPIECZENIA
PRZETWARZANIA DANYCH OSOBOWYCH.

16.1Dane osobowe moga by¢ przetwarzane wylacznie w obszarze przetwarzania danych osobowych, na ktore
sktadajg si¢ pomieszczenia biurowe w siedzibie Administratora, z wyjatkiem sytuacji udostgpnienia danych
osobowych lub powierzenia przetwarzania danych osobowych. Szczegétowy wykaz pomieszczen
tworzacych obszar przetwarzania danych osobowych znajduje si¢ w Zataczniku nr 10 do Polityki
Bezpieczenstwa.
16.2Dane osobowe Administrator przetwarza przy zastosowaniu zabezpieczen zapewniajacych ich ochrone
w postaci srodkdw organizacyjnych, technicznych i sSrodkow ochrony fizyczne;.
16.3Dla zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych stosuje si¢ nastepujace
srodki:
16.3.1 Srodki organizacyjne:
- wdrozenie Polityki bezpieczenstwa przetwarzania danych osobowych oraz Instrukcji
Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych osobowych,
- ustalona, indywidualna procedura udzielania upowaznien przez Administratora
poprzedzonego szkoleniem z zakresu przepiséw i1 zasad ochrony danych osobowych,
- prowadzenie ewidencji 0sOb uprawnionych do przetwarzania danych osobowych,
procedura postepowania w sytuacji naruszenia ochrony danych osobowych, koniecznos¢
sktadania deklaracji poutnosci przez Uzytkownikow danych, procedury przechowywania zbiorow
danych.
16.3.2 Srodki techniczne:
- zbiory danych osobowych przetwarzane sa wyltacznie na autoryzowanym sprzecie
stuzbowym,
- stacje robocze wyposazone sg w indywidualng ochrong antywirusows;
- dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
16.3.3 Srodki ochrony fizycznej:
- pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych, sag zamykane na klucz,
a dostep do nich odbywa sie wytacznie w obecnos$ci pracownikéw Administratora,
- pomieszczenia, w ktorym przetwarzany jest zbidér danych osobowych znajduja si¢
wewnatrz budynku w strefie ograniczonego dostgpu,
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- zbior danych osobowych w formie papierowej przechowywany jest w  zamknigtej
metalowej szafie,

- dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg Nniszczone w sposob
mechaniczny za pomocg niszczarek.

17. OCHRONA DANYCH OSOBOWYCH W KORESPONDENCJI
ELEKTRONICZNEJ

17.1Korespondencja, ktora zawiera dane osobowe, powinna by¢ przesylana w formie zaszyfrowanego pliku,
natomiast hasto przekazywa¢ innym kanatem komunikacyjnym. Praktyka ta ma zapobiec sytuacji, w ktorej
wysylamy dane osobowe w tresci wiadomosci e-mail i podczas wyboru adresata mylimy sig, co skutkuje
wystaniem wiadomos$ci do osoby nieuprawnionej do jej otrzymania.

17.2Mechanizmem, ktéry moze uchroni¢ uzytkownika przed mylnym wyborem adresata jest wytaczenie funkcji
podpowiadania adresu e-mail — oczywiscie jest to pewnego rodzaju utrudnienie, poniewaz przy adresowaniu
kazdej wiadomos$ci musimy wprowadzi¢ caty adres e-mail, jednak mechanizm ten bardzo czgsto uchroni nas
przed wyborem nieodpowiedniego adresata.

17.3Wysytka korespondencji masowej do wielu adresatow wymaga ukrycia adreséw odbiorcow. Jezeli tego nie
zrobimy wszyscy odbiorcy beda widzieli adresy e-mail pozostatych osob. Taka sytuacja doprowadza do
masowego upublicznienia danych osobowych .W przypadku wysytania korespondencji masowej np.
newsletter nalezy skorzysta¢ z opcji ,,UDW?” (kopia ukryta), ktora zapobiegnie wystapieniu incydentu.

18.NISZCZEIE DOKUMENTACJI PAPIEROWEJ | W FORMIE ZAPISU
ELEKTRONICZNEGO NA DYSKU KOMPUTEROW I URZADZEN PRZENOSNYCH.

18.1. Zgodnie art. 5 lit e dane osobowe powinny by¢ przechowywane przez okres nie dhuzszy niz jest to
niezbedne do celow, w ktorych dane sg przetwarzane.

18.2. RODO zaostrza przepisy dotyczace niszczenia dokumentow.

18.3. Dokumenty zawierajace dane osobowe w formie papierowej maja by¢ niszczone w niszczarkach
mechanicznych posiadajacych urzadzenia tngce uniemozliwiajgce odczyt zniszczonych dokumentow lub
moga przekazywane do niszczenia firmom zewnetrznym gwarantujagcym ochron¢ przekazanych danych
osobowych

18.4. i profesjonalizm.

18.5. Dane na komputerach i1 urzadzeniach przeno$nych typu laptopy, smartfony, maja by¢ usuwane
z pamigci dyskéw. Za pomoca przebijaka do dysku twardego mozna zniszczy¢ niepotrzebne dane
elektroniczne bezpiecznie, wygodnie i niezawodnie.

18.6. Chcac zminimalizowa¢ ryzyko utraty danych z pamigci USB zaleca si¢ dopuszczanie do uzytkowania
przez pracownikow jedynie firmowych pamigci USB, ktore sg zaszyfrowane.

19. POSTEPOWANIE W SYTUACJI NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH.

19.1. Kazdy uzytkownik w przypadku stwierdzenia lub podejrzenia stwierdzenia zagrozenia lub naruszenia
ochrony danych osobowych, zobowigzany jest o tym poinformowa¢ Administratora Danych.
19.2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
19.2.1. Niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;
19.2.2. Niewtasciwe zabezpieczenie sprzgtu, oprogramowania przed wyciekiem, kradziezg 1 utratg danych
osobowych;
19.2.3. Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow.
19.3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:
19.3.1. Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
tacznoscei),
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19.3.2. Zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow, oprogramowania,
pomytki informatykéw, uzytkownikéw, utrata/ zagubienie danych);,

19.3.3. Umys$lne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, §wiadome
zniszczenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

19.4. W przypadku stwierdzenia wystgpienia zagrozenia, Administrator Danych uruchamia Procedure
i prowadzi postgpowanie wyjasniajace w toku ktérego:
19.4.1. Ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

19.4.2. Inicjuje ewentualne dziatania dyscyplinarne,

19.4.3. Rekomenduje dziatania prewencyjne (zapobiegawcze)
zmierzajace do eliminacji podobnych zagrozen w przysztosci,

19.4.4. Dokumentuje prowadzone postepowania.

19.5. W przypadku stwierdzenia incydentu (naruszenia), Administrator Danych prowadzi postepowanie
wyjasniajace, w toku ktérego:

19.5.1. Ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkod, ktore
zaistniaty,

19.5.2. Zabezpiecza ewentualne dowody;

19.5.3. Ustala osoby odpowiedzialne za naruszenie;

19.5.4. Podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

19.5.5. Inicjuje dziatania dyscyplinarne;

19.5.6. Wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji podobnych
incydentow w przysztosci;

19.5.7. Dokumentuje prowadzone postepowania zgodnie ze wzorem Raportu 2z naruszenia
bezpieczenstwa danych osobowych stanowiacych Zatacznik nr 9 do Polityki Bezpieczenstwa.

20. ZGODNOSC POLITYKI BEZPIECZENSTWA PRZETWARZANIA
DANYCH Z AKTUALNYM STANEM PRAWNY M.

20.1. Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajagcymi si¢ przepisami prawnymi o
ochronie danych osobowych oraz zmianami faktycznymi w ramach TOM MEDIA SPOLKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA, ktére moga powodowaé, ze zasady ochrony danych
osobowych okreslone w obowigzujacych dokumentach beda nieaktualne lub nieadekwatne.

20.2. Administrator raz w roku sprawdza zgodno$¢ przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych.

20.3. Okresowy przeglad Polityki Bezpieczenstwa powinien mie¢ na celu stwierdzenie, czy postanowienia
Polityki odpowiadajg aktualnej i planowanej dziatalno$ci Administratora oraz stanowi prawnemu
aktualnemu w momencie dokonywania przegladu.

21. POSTANOWIENIA KONCOWE.

21.1. Administrator ma obowigzek zapozna¢ z tresciag Polityki Bezpieczenstwa kazdego uzytkownika
przetwarzajacego dane osobowe.

21.2. Wszystkie regulacje dotyczace systemoéw informatycznych, okreslone w Polityce dotycza réwniez
przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.

21.3. Uzytkownicy zobowigzani s3a do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w Polityce.

21.4. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym dokumencie, a w
szczeg6lnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie
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zrealizowata stosownego dziatania dokumentujacego ten przypadek, mozna wszcza¢ postepowanie
dyscyplinarne.

21.5. Kara dyscyplinarna orzeczona wobec osoby uchylajgcej si¢ od powiadomienia nie wyklucza
odpowiedzialno$ci karnej tej osoby, zgodnie z ustawg oraz mozliwo$ci wniesienia wobec niej sprawy
z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

21.6. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy oraz rozporzadzenia.

Strona13

tel.: 32 765 00 50, 32 444 50 00; bok@tvtom.pl ; www.tviffd.pl;  /tommedia.tv
NIP: 6292465423, REGON: 243069532, KRS: 0000435008



mailto:bok@tvtom.pl
http://www.tvtom.pl/

